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PREAMBULUM

Az Obudai Egyetem (a tovabbiakban: Egyetem) Szenatusa a nemzeti felsoktatasrél szol6 2011. évi CCIV. tdrvényben
eldirtak alapjan az informatikai felnasznaldkra vonatkozé szabalyzatot az alabbiakban allapitja meg.

Az Informatikai Felhasznal6i Szabélyzat (a tovabbiakban: Szabélyzat) az Egyetem informatikai rendszerének
rendeltetésszer(i hasznalatahoz kiadott szabalyok gy(jteménye, amelyben foglaltak betartdsa minden felhasznalé és
az Egyetem kézalkalmazottjai részére kdtelez6 érvény, és amely szabalyok tudomasulvételének a szamitastechnikai
eszkozon megkezdett munkavégzés tekinthetd.

A Szabalyzat célja, hogy meghatarozza az informatikai infrastruktira felhasznaléira vonatkozd jogokat, felelésségi
kéroket és feladatokat. Az egyértelmii felel6sség meghatarozasa érdekében kijeldli az egyes infrastrukturalis elemekre
és szolgaltatasokra vonatkozo felel6sségi koroket és szolgaltatasi hatarokat, valamint meghatarozza a szabalytalan
hasznalat szankcidit.



ELSO RESZ: Altalanos rendelkezések

A szabalyzat hatalya

1.§ (1) A Szabalyzat személyi hatalya kiterjed:
a) az Egyetem valamennyi hallgatdjara és kbzalkalmazottjara,

b) az Egyetem informatikai rendszerével, szolgaltatasaival szerz6déses, vagy mas modon kapcsolatba
kerllé természetes és jogi személyekre, jogi személyiséggel nem rendelkezd szervezetekre (a
tovabbiakban: kilsé személy) a veliik kotott szerz6désben, megallapodasban régzitett mértékben. A
Szabalyzatban foglaltak tudomasulvételét, valamint a titoktartasra vonatkozé szabalyok betartasat a
szerzbdéses partnerrel megkotott szerzédésben rogziteni kell,

c) minden olyan személyre, aki hasznalja az Egyetem informatikai infrastrukturajat.

(2) A Szabalyzat targyi hatalya kiterjed az Egyetem tulajdonaban lév, vagy az altala iizemeltetett valamennyi
meglévo, illetve fejlesztés alatt allo és a jovében fejlesztendd informatikai rendszerre, az adatok, szoftverek
telies korére, tovabba azok kornyezetét alkotd rendszerelemekre, azok teljes életciklusaban (a fejlesztés
elékészitésétdl a rendszerbél torténd kivonasig), fiiggetlentil azok terlileti elhelyezkedésétdl.

Ertelmez6 rendelkezések

2.§ E szabélyzat értelmében:

1. aktiv haldzati eszk6z: kapcsolok (switch-ek), forgalomiranyitok (router-ek), vezeték nélkli
hozzaférési pontok és egyéb eszkdzOk, amelyek segitségével a halézat lizemvitele biztosithatd.

2. alkalmazasfelelés: meghatérozott rendszer lzemeltetéséért felelés felhasznald, aki kizérolag az
adott rendszerre vonatkozoan rendelkezik tobblet-, vagy egyedi jogosultsaggal (példaul a NEPTUN vagy
a POSZEIDON alkalmazésfelelései).

3. biztonsagi incidens: biztonsagi problémat okozo jelenség.

4. DNS (Domain Name Server): az IP cimeket és a szdmitdgépneveket egymashoz rendelé adatbazis,
mely altaldban kil6n kiszolgalé gépen fut.

5. felhasznald: az a természetes személy, aki az informatikai infrastrukturat hasznalja.

6. felhasznaléi azonositd: az intézményi cimtarban tarolt egyedi azonositasra szolgald rovid
karaktersorozat, amely altalaban a felhasznal6 nevébdl képzddik.

7. halézat: felhasznal6i szamitdgépek és/vagy szerverek kozotti adatatvitelt biztositd kdzeg.

8. informatikai er6forrasok: a hardver, szoftver eszkdzok 6sszessége.

9. internet: a vilaghélo.

10. kdzponti szolgéltatasok: levelezés, cimtar, fajl kiszolgalas, web szolgaltatas, névszolgéltatas.
11.  LDAP (Light Weight Directory Access Protocol): nyilt szabvanyu cimtar struktura leird nyelv.

12. szerver feladatokat ellatd eszkGz: olyan szamitégépek, szoftverek, vagy specidlis eszkdzok,
amelyek kilonb6z0 szolgéltatasokat biztositanak mas szamitogépek szaméra.

13. lizemeltetd: az Egyetem informatikai Uzemeltetéséért felelés személy, aki lehet az Informatikai
Osztaly, valamint specidlis informatikai terek, laboratériumok és mihelyek vonatkozésaban az adott kar
alkalmazottja is.



14, VLAN: a halézat egy meghatarozott része a feladatoknak megfeleléen, logikai csoportba van
szervezve.

15. VPN szolgéltatas: specialis halozati elérés, amely az Egyetem haldzatahoz titkositott, és hitelesitett
kapcsolatot tesz lehetévé a vilag barmely részérél.

16.  WIFi (Wireless Fidelity): szabvanyos vezeték nélkuli adatatviteli technika. Legtobb notebook, laptop
szamitogép, okostelefon gyarilag rendelkezik ilyen kapcsolddasi lehetdséggel.

17.  Operétor: egy az Egyetem informatikai rendszerének végberendezései Uzemeltetéséért, valamint
ligyfélszolgalat fenntartasért felelds informatikus.

MASODIK RESZ: Informatikai szolgaltatasok igénybevétele

Az informatikai szolgaltatasok célja

3.§ Azinformatikai szolgéltatasok célja az oktato-, kutato-, tudomanyos és fejlesztémunka tamogatésa, a tanulés,
az informacidszerzés elbsegitése, a kapcsolatteremtés és -tartas Uj lehetéségeinek, valamint az informacié
szabad aramlasanak biztositasa.

4.§

(1)

Az Egyetem polgarainak jogai

Az Egyetem minden polgara alanyi jogon igénybe veheti az Egyetem alapvetd informatikai szolgaltatasait.

Alapvetd informatikai szolgaltatasok alatt az alabbiak értenddk:

(2)

a) afeladatok elldtdsahoz szikséges informatikai eréforrasok igénybevétele (felhasznéldi név és jelsz6
a megfeleld rendszerekhez),

b) szabad internet elérés felhasznal6i szamitdgépek igénybevételével (vezetékes és vezeték nélkli
kdzegen keresztil).

Az Egyetem minden dolgozoja alanyi jogon igénybe veheti az Egyetem alapvetd informatikai

szolgaltatasain felll a kozponti szolgaltatdsokat. Kdzponti informatikai szolgaltatdsok alatt az alébbiak
értenddk:

a) azelektronikus levelezés hasznalata,
b)  kdzponti tarhely,
c) VPN szolgaltatas.

A szolgaltatast igénybe vevé kotelessége

5.§ Azinformatikai szolgaltatdsokat igénybe vevd koteles:

a) jelen szabalyzat elSirasait betartani,

b) a torvényi elbirasokat (kulénds tekintettel a szoftverekre vonatkozd szerzdi jogi el6irasokra)
betartani,

c) az Egyetem polgératdl elvarhaté etikai normékat betartani,

d) ahasznélat soran a téle elvarhatd gondossaggal és koriltekintéssel eljarni



6.§

7.§

8.§

A szolgaltatasok igénybevétele soran tiltott tevékenységek

(1) Az informatikai szolgéltatasok igénybevétele soréan tilos:
a) aktiv halozati eszkozoket engedély nélkil a héldzatra kapcsolni,
b) szerver feladatokat ellatd eszkdzoket engedély nélkll a halozatra kapcsolni,
c) jogosultsag nélkul informatikai szolgaltatést igénybe venni (betorési kisérlet vagy betorés),
d) idegen felhasznalbi azonositét, kodot, jelszét hasznaini,
e) sajat felnasznaldi azonositét kdlcsdnadni,
f)  idegen jelszdt kideriteni, ellopni, azzal barmilyen médon visszaélni,

g) az informatikai infrastruktirat profitszerzést célzo, direkt Gzleti célu tevékenységre és reklamra
hasznalni,

h) a szolgéltatasban részt vevd informatikai eszkozoket (hardver és szoftver) modositani,
atkonfiguralni,

i)  azinformatikai szolgaltatasokkal barmely egyéb médon visszaéini,

i) az egyetemi email cimet maganijellegli levelezésre hasznaini.

(2) Amennyiben a szolgaltatas igénybevevéje az 5. §-ban vagy jelen § (1) pontjaban foglaltak ellen vét, ugy
a szolgaltatasbdl id6legesen vagy véglegesen kizarhato.

A jogok korlatozasa

(1) Az Egyetem polgarainak a 4. §-ba foglalt jogai miszaki, forgalmi okok, illetve az 5. §-ban targyalt
kételességek megszegése esetén korlatozhato.

(2) A miszaki, illetve forgalmi okokbol torténd korlatozas az alébbiak szerint valésulhat meg:
a) adatatviteli sebesség behatarolasa,
b) rendelkezésre &ll6 tarterllet behatérolasa,
C) aszolgaltatas igénybe vehetdségének id6beli behatérolasa.

(3) A miszaki, illetve forgalmi okok megsz{inésekor a korlatozast haladéktalanul fel kell oldani.

A szolgaltatast igénybevevé biintet6jogi feleléssége

(1) Az informatikai szolgaltatasok igénybevétele soran elkdvetett blincselekményekért (ilyen
blincselekmények tobbek kozott a betdrésbdl fakadd kérokozas vagy a szerzéi és szomszédos jogok
megsértése) a szolgaltatast igénybevevd blintetéjogi felelésséggel tartozik.

(2) Jogszabalyon alapulé megkeresés alapjan az Egyetem minden, a blincselekmény elkévetésének gyanuja
ala es6 felhasznal adatait, valamint naplézott forgalmi adatait az illetékes hatésagoknak koteles kiszolgaltatni.



9.8

Felhasznalok, eréforrasok és szolgaltatasok névhasznalata

(1) Minden eréforras-tulajdonos — azaz minden olyan szervezeti egység vagy Gzemeltetd, amelynek sajat
kezelésébe tartozd egyéb szolgaltatast nyujtd informatikai eszk6z képezi a tulajdonat - joga az éltala
lizemeltetett szolgaltatasokhoz felhasznaloi azonositokat kiadni. Ezen azonositoknak egyedieknek kell lennitik,
az elnevezési szabalyoknak alkalmazkodniuk kell a jogszabélyok elbirasaihoz és az egyetemi
szabalyzatokhoz. Az azonosito kiadas soran, ha az azonositot mar mas hasznalja, akkor az ujonnan jovének
kell egy masik azonositét valasztania.

(2) Az azonositd kivélasztasa el6tt a szolgaltatds UzemeltetGjének konzultélnia kell az illetékes
rendszergazdaval abbél a célbél, hogy az Uj felnasznaldi azonositd, vagy kéd egyedisége és a regisztralasa
biztosithato legyen.

(3) A szervezeti egységek azonositéit, illetve a kdzponti szolgaltatasok azonositoit az Informatikai Osztaly
tartja nyilvan.

(4) A kozponti informatikai szolgaltatdsok dsszehangolt mikddése lehetévé teszi, hogy egy felhasznéld
minden kozponti szolgéltatast ugyanazzal az azonositdval és jelszéval vehessen igénybe.

(5) Az elektronikus levelezés névhasznalati szabalyai:

a) a levelezési cimet a kovetkez6 formaban kell megalkotni:
<vezetéknév>.<keresztnév>@<egységrovidités>uni-obuda.hu; amennyiben pedig nem relevans az
egységrovidités hasznalata: <vezetéknév>.<keresztnév>@uni-obuda.hu,

b) aszervezeti egységek sajat informacidaramlasuk meggyorsitasara ugynevezett terjesztési és/vagy
levelezési listakat igényelhetnek. Az engedélyt az Informatikai Osztaly vezetdjének irt levélben lehet
kezdeményezni. A levelezési listat az igényld szervezeti egységnek kell adminisztrainia egy felel6s
személy kijelolésével. Terjesztési listaban torténd valtozasokat az Informatikai Osztaly osztalyvezetének
kell jelezni.

(6) A DNS nevek névhasznalati szabalyai:

a) anemzetkdzi regisztralt névhasznalati rendszerben minden domain név az egyetem tulajdonat
képezi,

b) a DNS nevet a kovetkezd formaban kell megalkotni: <szolgéltatas>.<egységrovidités>.uni-
obuda.hu, példaul: www.bgk.uni-obuda.hu,

C) a szervezeti egység sajat hataskdrébe tartozd szervert az aldbbiak szerint kell azonositani:
<szervernév>.<egységrovidités>.uni-obuda.hu, példaul: labor.nik.uni-obuda.hu,

d) afentiektdl eltérd DNS nevek a kancellar hozzajarulasaval alkalmazhatok.

HARMADIK RESZ: Informatikai biztonsagi szabalyok

Az informatikai biztonsagi szabalyok célja és feladata

10.§ (1) Az informatikai biztonsagi szabalyok biztositigk az Egyetem informatikai tevékenysége soran kezelt

eszkozok, feldolgozott és tovabbitott adatok bizalmassagat, sértetlenségét, minimalisra csokkentik a
szandékos vagy véletlen karokozast.

(2) Az informatikai biztonsagi szabalyok feladata az informatikai rendszereket érint6 veszélyforrasok
azonositasa, elharitasa és a védelmi intézkedések meghatarozasa.
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A szamitogép-hasznalat altalanos alapelvei

11.§ (1) Az Egyetemen miikddé szamitdgépek csak rendeltetésszeriien, els6sorban munkavégzés céljabdl
hasznalhatok. Minden munkatars csak a munkdjanak végzéséhez szlkséges rendszerekhez kaphat
jogosultsagot.

(2) Valamennyi felhasznél6 koteles e szabalyzat rendelkezéseit betartani, és felelds az altala szdndékosan
vagy gondatlansagbdl az &ltala, a nevében, vagy a felhasznal6i azonositdjaval (kiiléndsen a jelszavak
kdlcsonadaséaval vagy nem biztonsagos kezelésével, a hozzaférési jogosultsagok nem megfeleld kezelésével,
a szamara biztositott — az Egyetem tulajdonat képezd - informatikai, kommunikécios eszkdz6kben) okozott
szabalyellenes cselekedetekért, karokért.

(3) A szabdlyzat rendelkezései megsértésének gyanuja esetén a cselekményt az e célra felallitott ad hoc
bizottsag koteles kivizsgalni. A kivizsgalas kapcsan vizsgalni kell:

a) abiztonsagi esemény bekdvetkezésének okat,

b) az esetleges személyi felelésséget és

c) az okozott kar mértékeét.

(4) A vizsgalat eredményeképpen az alabbi szankcidk kiszabasara kertilhet sor:
a) aszabdlyzat gondatlan megszegése esetén az elkévetét figyelmeztetésben kell részesiteni,

b) aszabalyzat szandékos megsértése esetén az elkdvetd a haldézat hasznalatabdl ideiglenesen vagy
véglegesen kizarhato,

c) aszandékos elkdvetd — amennyiben a fentieken tul kimutathatd anyagi kér is keletkezett — koteles
megtériteni az altala okozott karokat a vonatkozd jogszabalyok eléirasai szerint,

d) bincselekmény elkbvetésének gyanUja esetén a munkaltatéi jogkdr gyakorlja kezdeményezi az
elkdvetd felességre vonasat.

(5) Az Egyetem fenntart minden jogot a levelek kezelésével kapcsolatosan, a levelezés méretének,
gyakorisaganak, ha sziikséges, a tartalmanak ellendrzésére, a miikddés korlatozasara, amennyiben a levelezd
szerver és az internet csatlakozas kapacitasanak kihasznélésa, valamint az Egyetem informatikai
rendszerének biztonsaga ezt megkivanja. Az ellendérzés soran a vonatkozd jogszabalyi el6irdsok betartasra
kell, hogy keriljenek.

(6) Szamitogépek hasznélata soran fokozott figyelmet kell forditani a tliz-, érintés-, és munkavédelmi
szabalyokra. A sz&mitdgépek és monitorok szell6zOnyildsait letakarni nem szabad, elektromos
csatlakoztatasok hasznalata soran kiemelt figyelmet kell forditani az aramiités veszélyére. Informatikai halézat
csatlakoztatasat megbontani nem szabad.

(7) Az Egyetemen m(ikdd6 szamitégépekre csak az érvényes szabalyozas mellett, az Informatikai Osztaly
engedélyével telepithet6k szoftverek. A beosztastdl fiiggéen, vagy a megbizott informatikai személy végzi a
telepitést, vagy a személyes hasznalatban 1évé gép felhasznal6ja. Azokban az esetekben, amikor a
szamitdgép személyes hasznélatban van, a felhasznalo feleléssége, hogy gépére illetéktelen szoftver ne
kertiljon fel, és az elemi biztonsagi feltételeknek a szamitdgép megfeleljen.

(8) A felhasznéldéknak a munkaallomasok hasznélata soran a kovetkezd altalanos szabalyokat kell
betartaniuk:

a) személyes hasznalatban 1évé szamitdgépen felhasznaldi jogokkal ajanlott rendelkeznie,

b) felhasznaléi jogaihoz tartozo jelszéval védeni tudja szamitogépe integritasat,

c) illetéktelen személynek felhasznaldi jogat 4t nem adhatja,



12.§

13.§

d) kozepes vagy magas biztonsagi kockazattal jaré feladatvégzésekor a szamitdgépét senkinek at nem
engedheti, informaciébiztonsagi kockazatot nem okozhat,

e) biztonséagi frissitésrdl gondoskodnia kell,
f)  virusvédelmi szoftver telepitésérél és frissitésérdl gondoskodnia kell,

g) mikodd szamitdgépet csak jelszdval védett allapotban hagyhatja magara.

(9) A személyes hasznalatban 1évé szamitégépek, laptopok, tabletek, okostelefonok, stb. (a tovabbiakban
egylittesen: eszkoz) felhasznaldi, biztonsagi szempontbdl felelnek a rajuk bizott eszkdz biztonsagaért. Ezzel
kapcsolatosan a felhasznaldk feladatai:

a) biztonsagi frissitések, javitbcsomagok telepitése,
b) személyes jogosultsag beallitasa,
c) rabizott érzékeny adatok védelme.

(10) Nem személyhez k6tott hasznalatl eszkdzok esetében a fenti feladatokat az Informatikai Osztély végzi.

(11) Amennyiben a személyes hasznalatl eszkoz biztonsagarél a felhasznalé nem maga kivan gondoskodni,
koteles ezt a feladatot az operatorra bizni.

Virusvédelem

(1) Aveszélyes programok altal okozott incidensek kikliszobdlésére meg kell tenni minden lehetséges 1épést.
Ennek érdekében hatékony virusellen6rzd alkalmazasokat kell telepiteni mind a munkaéllomésokra, mind
pedig a szerverekre és hatarvédelmi eszkozokre.

(2) A felhasznéléknak be kell tartaniuk a virusvédelemre vonatkozé elemi szabalyokat és az egyéb
intézkedéseket. Tisztaban kell lenniiik azzal, hogy virusfertézést kapni csak egy a biztonsagi kockazatok kdzdl.
El6fordulhat, hogy a felhasznéldé maga valik virusgazdava, ezzel veszélyeztetve a kdrnyeztében dolgozé
munkatarsait, és a halozat tobbi felhasznéldjat, illetve az vilaghaléra kikeriilve ismeretlen felhasznaldkat is.

(3) Az Informatikai Osztaly minden évben biztositja informatikai eszkdzei szamara a legfrissebb virusvédelmi
szoftver legalis hasznalatat, illetve emailben kiildott tajékoztatasokkal fejleszti a felhasznaldk biztonsagi
ismereteit. A munkahelyi munkaallomason az Informatikai Osztaly altal javasolt virusvédelmi rendszert
kotelezd hasznalni. A laborokban elhelyezett szamitégépek virusvédelmérél a laborfelelésoknek (a karok
megbizassal rendelkezd alkalmazottjai) kell gondoskodni. A virusvédelmi szoftver frissitésérél és a védelmi
adatbazis aktualizalasardl a felnasznaldnak kell gondoskodnia.

(4) Nem ellendrzott forrasbdl szarmazé allomanyokat hasznélat el6tt ellendrizni kell.

(5) A felhaszndlénak tilos lanclevelet, hamis virusriasztasokat (hoax) kildenilk a kdzponti levelezé
rendszeren keresztl.

(6) Virusfertdzésrdl, mint biztonsagi incidensrél, az Informatikai Osztalyt a support@uni-obuda.hu email
cimen értesiteni kell abban az esetben is, ha a virus terjedését sikerult helyben megakadalyozni.

Kéretlen levelek, reklamok sziirése (spam)

A kéretlen levelek kdzponti szlirésérél az Informatikai Osztaly izemeltetésében allo szerverek gondoskodnak.
A levelek kéretlennek minésitése egy folyamatos valészinliségi skélan torténik, amely pontszam alapjan harom
csoportba sorolja a leveleket:


mailto:support@uni-obuda.hu

14.§ (1)

a) nem gyanus: valtozatlanul tovabbitasra ker(l a cimzettnek,

b) gyanuUs: megjeldlve kerlil tovabbitasra a cimzettnek,

C) nagy biztonsaggal spam: karanténba kertlnek, és a cimzett tajékoztatast kap a visszatartott levélrél,
amelyet a karanténban megtekinthet. A levél egy hdnap mulva torlédik.

Elektronikus levelezéssel kapcsolatos biztonsagi szabalyok

Az Egyetem valamennyi munkatarsa jogosult felhasznaléi jogosultsagot igényelni az elektronikus

levelezéshez, vagyis a dolgoz6 munkaba 1épésekor a szilkséges formanyomtatvany kitdltésével és alairasaval
a kozponti levelezési rendszer tagjava valik. A formanyomtatvanyon és a mellékelt hasznélati utasitason
minden szilikséges informaciot megkap, ami a levelez6 rendszer biztonsagos hasznalatdhoz sziikséges. A
formanyomtatvanyt az 1. szamu melléklet tartalmazza.

(2)

Az Egyetem levelezGrendszere csak hivatalos kommunikaciéra hasznalhat6. Az elektronikus levelezés

szolgéltatas hasznélata sorén az alabbi biztonsagi szabalyokat kell betartani:

(3)

a) a felhasznalé tudomasul veszi, hogy a kdzponti levelezés soran levelezési forgalma naplézésra
kerdl,

b) a levelezési szolgaltatds mind a munkatarsak kézotti, mind az Egyetemen kivilli kapcsolattartasra
felhasznalhato,

c) azegyetemi postafiokok felsé méretkorlatja: 5GB, ettdl nagyobb méretii postafidkot indokolt esetben
vezetli kérésre az Informatikai osztalyvezetd engedélyével allithato be,

d) azelektronikus levélhez fajl csatolhatd, amelynek mérete korlatozott (teljes lizenet felsé méret korlat:
20MB),

e) az elektronikus levélhez csatolt fajl nem lehet futtathat6 allomany, nem lehet tdméritett csomagban
futtathat6 alloméany, nem lehet tovabbitott reklam,

f)  afelhasznélé tudomasul veszi, hogy a levélcim kotétt, és nem véltoztathatja meg,

g) alevelezési rendszeren tilos biztonsagi szempontbdl érzékeny anyagot, egyetemi titkot, vagy uzleti
titkot kijuttatni az internetre, killsé postafiékba tovabbitani,

h) ftilos a levelezési rendszeren keresztlil olyan tartalmu levelet kiildeni, amely barmilyen mas személy,
csoport vagy tarsasag személyes, illetve (izleti érdekeit sértheti,

i) azelektronikus levelezési jogosultsaggal rendelkez6 felhasznald csak sajat nevében kildhet levelet,
kivéve, ha erre felel6s vezetd utasitja, a postafiék belépési adatai &t nem adhatok (a munkakér atadasa
esetén sem),

) kilépd kodzalkalmazott postafiokja a munkaviszonyanak megsziinésével térlendd, kivételt képez ez
aldl a felsébb vezetdi utasitdsra megadhaté tzenet tiranyitasi kérelem,

k) afelhasznal6 beéllithatja az automatikus vélasziizeneteket a munkavégzésére iranyuldan (tavollét,
szabadsag, akadalyoztatas, helyettesités jelzése),

[)  arektor és kancellar jdvahagyasaval az Egyetem teljes cimtara felhasznalasaval egyetemi szintli
kérlevelet csak az Informatikai Osztalyvezetd kiildhet, a levélmintat neki kell eljuttatni,

m) tilos rasszista, szemérmet és jo izlést sértd, valamint széls6séges politikai nézeteket képviseld
tartalmu levelet kildeni.

A kozalkalmazott tudomasul veszi, hogy amennyiben az Egyetem altal rendelkezésére bocséatott e-mail

cimet nem munkavégzéssel kapcsolatos levelezésre hasznalja, azt sajat feleldsségére teszi, tudoméasul veszi
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15.§

16.§

tovabba, hogy az Egyetem ellenbrzési jogosultsaga azon elektronikus levelek tekintetében is fennall, amelyeket
a kdzalkalmazott az Egyetem mas kodzalkalmazottjanak kiild.

(4) A munkaltatéi jogkdr gyakorldja a szabalyzat rendelkezései megszegésének gyanuja esetén a
kézalkalmazott postaladajaban lévé e-mailek fejlécének — amelyben szerepel a kiildé és a fogadd e-mail cime,
vagy neve, a levél targya, a klldés idpontja, a levél mérete — megtekintése utan a kézalkalmazottdl a
beérkezd, illetéleg a kimend hivatalos targyu elektronikus levelek nyomtatott formaban val6 atadasat kérheti.
A levél kiadasa — a (3) bekezdésben meghatarozott esetet kivéve — csak harmadik személy személyiségi
jogaira valo hivatkozassal tagadhaté meg.

Az internethasznalattal kapcsolatos biztonsagi szabalyok

(1) Az Egyetem belsé haldzatdban mikodd munkadllomasok alaphelyzetben internet-eléréssel
rendelkeznek. Kivétel ala esnek, és igy az internetet nem érhetik el a kiilonosen érzékeny adatokkal dolgozo
munkaallomasok.

(2) Felhasznaloi jogosultsdggal azok a munkatarsak rendelkeznek, akik valamilyen kdzponti szolgéltatast
hasznalnak munkajuk soran. llyenek példaul a Tanulmanyi Osztaly dolgozdi, akik napi munkajuk donté
részében a NEPTUN Egységes Tanulmanyi Rendszer bejelentkezett felhasznaléi.

(3) Az internet hasznalata soran az Egyetem fenntartja a jogot arra, hogy a felhasznalok internet-forgalmat
figyelemmel kisérje és napldzza.

(4) A felhasznalonak tisztaban kell lennie azzal, hogy az internet hasznalata biztonsagi kockazattal jar, ami
nem csak a személyes hasznélataban Iév munkaallomast veszélyeztetheti, hanem a haldzat egyéb eszkozeit
is. A felhasznélénak tisztdban kell lennie azzal is, hogy nem hasznélhatja az internet elérés lehetéségét
jogszabalyok és szabalyok tudatos vagy szandékos megsértésére.

(5) Az internetrdl letoltott szoftver vagy fajl jogtisztasédgéért az Egyetem, mint jogi személy felel, ezért
fenntartja jogot, hogy a szabalyok megsértéivel szemben szankciokat alkalmazzon. lllegélis tevékenység
céljara hasznélt internet elérés felelésségre vonasi eljarast eredményezhet.
(6) Az Internet hasznélata soran elvart magatartas:

a) afelhasznald nem titkolja el személyazonossagat az internet hasznélat kdzben,

b) az Egyetem dolgozdi véleménynyilvanitashoz vald jogukat a munkaltatd j6 hirevét, jogos gazdasagi
és szervezeti érdekeit sulyosan sért6 vagy veszélyezteté mddon nem gyakorolhatjak,

c) aszellemi tulajdon védelme az internetre is kiterjed,

d) amennyiben valamely incidens bekdvetkezik, a felhasznaldé hozzajarul az Osszes érintett
adat/informacio tartalmanak az ellenérzéséhez, a jogszabalyi eléirasokban foglaltak betartdsa mellett.

Halézathasznalattal kapcsolatos biztonsagi szabalyok

(1) llletéktelen személy a kialakitott rendszeren nem valtoztathat, végpontot a4t nem helyezhet és aktiv- vagy
szerver feladatokat ellatd eszkozt a haldzatra nem kapcsolhat ré. A halézat bévitésére vagy atalakitasra
kizérélag az Informatikai Osztély jogosult.

(2)  AVLAN-ok biztonsagi feladatot latnak el, mert elvélasztjak egyméstol a részhéldzatokat, ezzel biztositva,
hogy sérulés, vagy tdmadas esetén csak az adott részterlletre korlatozodjék az esetleges kar. A VLAN-ok
kialakitasa az Informatikai Osztaly hataskére.
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(3)

Az Egyetem hal6zata nem hasznalhatd az alabbi tevékenységekre:

a) a mindenkor hatalyos magyar jogszabalyokba (tkdzé cselekmények el6készitése vagy
végrehajtasa, igy kildndsen masok személyiségi jogainak megsértése (pl. ragalmazas), filtott
haszonszerzésre iranyuld tevékenység (pl. piramisjaték), szerz6i jogok megsértése (pl. szoftver nem
jogszer( terjesztése),

b) profitszerzést célzo, direkt lizleti célu tevékenység és reklam,

c) a halozat, a kapcsolodd halézatok, illetve ezek eréforrasainak rendeltetésszerli mikddését és
biztonsagat megzavaro, veszélyeztett tevékenység, ilyen informacioknak és programoknak a terjesztése,

d) a héldzatot, a kapcsolodd haldzatokat, illetve eréforrasaikat indokolatlanul, tulzott mértékben,
pazarlé mddon igénybevevi tevékenység (pl. kérlevelek, haldzati jatékok, kéretlen reklamok),

e) a halézat erbforrasaihoz, a halozaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok — akar tesztelés céljabdl torténd — tulzott mértékben valo
szisztematikus probalgatésa,

f) a halézat erbforrasainak, a haldzaton elérhetd adatoknak illetéktelen mddositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyul tevékenység,

g) masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto, zaklato
tevékenység (pl. pornograf/pedofil anyagok tarolasa, kdzzététele),

h) halézati lizenetek, hal6zati eszk6zok hamisitasa: olyan latszat keltése, mintha egy lzenet mas
géprél vagy mas felhasznalotdl szarmazna (spoofing).

A felhasznalok kotelességei a haldzat hasznalata soran:

a) a felhasznaldk kotelessége a Szabalyzat megismerése és az abban foglaltak betartasa, valamint
egyuttmikadni a haldzat Gzemeltetbivel a szabalyzat betartatasa érdekében,

b) a felhasznal6 viseli a felelésséget minden miveletért, amely az adott felhasznéléhoz tartozo
azonositoval kerll végrehajtasra,

c) a felhasznalo kotelessége és feleléssége, hogy a munkadlloméasan jogtiszta szoftvereket
hasznéljon.

A felhasznalok jogai a halézat hasznalata soran:

a) afelhasznaldnak joga van a felhasznéléi fiokhoz vald hozzaféréshez. Az egyetemen ez a kdzponti
szolgéltatas az oktatdknak az egyetem lzemeltetése alatt allo asztali és hordozhatd szamitdgépeivel
(sajat tulajdonu eszkdz esetén: amennyiben elfogadja a szabalyzat minden utasitasat és alkalmazza
azokat a sajat izemeltetése ala es0 kliens gépre is), a hallgatoknak pedig a kari laborokban az intézmény
gépeivel vagy sajat eszkdzeik hasznalataval, vezeték nélkiili haldzati kapcsolaton keresztill valik lehetévé
(ez esetben a felhasznal6 elfogadja a szabalyzat minden utasitasat és alkalmazza azokat a sajat
lizemeltetése ala es6 kliens gépre is),

b) a rendszer technikai problémairdl (tervezett vagy rendkivili eseményekrdl) tajékoztatni kell a
felhasznaldkat,

c) a felhasznalok szamara elérhetd modon kdzzé kell tenni a felhasznalokra vonatkozd szabalyok
érvényes véltozatat,

e) a szervezeti egységek specidlis igényeiket emailben az informatikai osztalyvezetének megkiildve
kérik az Informatikai Osztély tovabbi hélézati szolgaltatdsainak belizemelését.
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Hozzaférés ellendrzése

17.§ (1) Az Egyetem dolgozdinak dont6 tdbbsége napi munkaja soran haldzatba kotétt munkaallomason végzi el

18.§

afeladatait, ezért a munkaallomasokon kdzpontositott felhasznalo regisztralas nem torténik. Minden személyes
hasznalatban |év6 munkaallomason szabadon valaszthat6 a regisztracio.

(2) Akozponti szolgéltatasok esetében a regisztracio kdtelez6, és a feladatok fliggvényében a jogosultsagok
hierarchigja valésul meg. Minden felhasznald csak annyi jogot kap, amennyi a feladata elvégzéséhez
szlkséges. Kilondsen védett adatok esetében a személyes regisztracion fellll, a titkositott csatorna
hasznalatahoz is szlkséges azonositdt alkalmazni.

(3) A felhasznaléi jelszavak generalasanak, atadasanak bizalmasan kell térténnie, a kezdeti jelszét a
felhasznald szabadon megvaltoztathatja, aminek gyakorisdgat a rendszer nem szabalyozza. A jelszavak
kivalasztasanal a kovetkez0 alapvetd szabalyokat kell betartani:

a) tilos kbénnyen kitalalhaté jelszavakat valasztani,

b) tilos a LOGIN nevet jelszoként hasznalni,

c) tilos a vezetéknevet és a keresztnevet jelszoként hasznaini,

d) tilos azonos szamokbdl, vagy betlikbél llé jelszét hasznalni,

e) tilos a jelszot nyilvanos helyen kiirva tartani (példaul monitorra ragasztva),

f)  ajanlott a szamok, betlik és egyéb karakterek keverése jelszavak hasznélatakor,

g) ajanlott a kis és nagybetiik keverése jelszavak hasznalatakor.

(4) Az Egyetem WiFi (vezeték nélkili) haldzataban a felnasznalok két nagyobb csoportra vannak osztva. Az
egyik csoportba tartoznak az Egyetem dolgozéi, mindazok a felhasznalék, akiknek LDAP azonositéjuk van. A
masik csoportba tartoznak a hallgatdk, akiknek NEPTUN kédjuk van. Klldnleges alkalmi csoportot alkothatnak
a vendégek, akiknek a WiFi halozat hasznalatahoz ideiglenes regisztraciot general az Informatikai Osztaly.

NEGYEDIK RESZ: Kiemelt informatikai rendszerek hasznalati szabalyai

A NEPTUN integralt tanulmanyi rendszerrel kapcsolatos szabalyok
(1) A NEPTUN célja az Egyetem tanulmanyi adminisztracios rendszer feladatainak teljes kéri informatikai
megoldasa elektronikus csatorndkon.

(2) A NEPTUN rendszerét hasznal6 hallgatokra, oktatokra annak felhasznaldi kézikonyvének utasitasai a
mérvadoak.

(3) A NEPTUN (izemeltetését az Informatikai Osztalyhoz és az Oktatasi Féigazgatésaghoz tartozd
alkalmazasfelel6sok latjak el.

(4) Az Informatikai Osztélyhoz tartoz6 NEPTUN alkalmazasfelelés a szerver-oldali zemeltetésért felel.

(5) Az Oktatasi Féigazgatésaghoz tartozd6 NEPTUN alkalmazésfelelés a rendszerszintl lizemeltetésért
felelds.
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19§

20§

A POSZEIDON integralt iktatasi rendszerrel kapcsolatos szabélyok
(1) A POSZEIDON célja az Egyetemn kdzponti iktatasi, nyilvantarté és (gyiratkezeld rendszer feladatainak
tefjes korii informatikai megoldésa mind elektronikus, mind digitahis csatornakon.

{2) A POSZEIDON felhasznaldi kézikonyvébe foglalt szabalyok vonatkoznak az Egyetem valamennyi
dolgozojara, akik a POSZEIDON rendszert hasznaljak.

{3) A POSZEIDON rendszer paraméterezell felhasznalasat az Iratkezelési Szabalyzat &s Irattan Tervben
foglaltaknak megfelelden kell vegezni,

OTODIK RESZ: Zard rendelkezések

(1) Az Obudai Egyetem Informatikai Felhasznaloi Szabalyzat 1. verzioszamu valtozata 2017. november 14,
napjan iép hatalyba.

(2) A Szabalyzat hatalyba kpéséve! egyidejileg hatalyukat vesztik az alabbi szabalyzatok:
a) az Obudal Egyetem Informatikai Szabalyzata,
b) az Obudai Egyetem Informatikai Biztonsagi Szabalyzata.

Az Obudai Egyetem Informatikai Felhasznaldi Szabélyzatat a Szenatus a 2017. november 13-i ilésén az SZ-

CXXXVII szami hatarozataval fogadta el. Hatalyos 2017, november 14. napjatol.

Budapest, 2017. november 13.
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1. szamu melléklet

Obudai Egyetem kozponti e-mail cim igénylése

1. Az igényl6 adatai:
*Név:

Leanykori név:

*Szervezeti egység:

*Tanszék, osztaly:

*Hasznalni kivant e-mail cim':

*Telefon/fax: /
*Tartbzkodasi helye:

Ertesitési cim, ahova a jelsz6
elkiildését kérem:

*Beosztas:

2. Aszolgaltatassal és az Obudai Egyetem cimtaraban tarolt adatokkal kapcsolatosan az Egyetem
Informatikai Felhasznal6i Szabalyzatat (http:/uni-obuda.hu/szabalyzatok) megismertem, és a
bennuk foglaltakat elfogadom.

3. Hozzajarulok, hogy a *-gal jel6lt adatokat az Egyetem a weblapjan nyilvanossagra hozza.

Varos Datum Alairas

Vezetdi Alairas

1 Az e-mail cimnek két tagtinak kell lennie. Ha Onnek ketténél t5bb tagu neve van, és még nincs ilyen
cime, akkor valasztania kell, hogy melyik kett6t kivanja hasznaini.
Példa: kissne.valeria@nik.uni-obuda.hu, vagy nagy.valeria@nik.uni-obuda.hu
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